
ПАМЯТКА

новые мошеннические схемы попыток неправомерного получения информации ограниченного доступа

посредством социальной инженерии

Злоумышленники создают ложные аккаунты в популярных

мессенджерах от лица руководителей органов власти и государственных

учреждений. Страницы содержат их реальные данные (фамилия, имя,

отчество, фото — эти сведения берутся из Интернета) и выглядят

максимально достоверно. Используя фальшивые аккаунты, злоумышленники

отправляют сообщения сотрудникам государственных, муниципальных

органов или учреждений. В таких письмах содержатся поручения об

оказании содействия в решении «важного» вопроса (например, в

расследовании уголовного преступления) и предупреждения о скором звонке

уполномоченного сотрудника из профильного ведомства (например, МВД,

ФСБ, прокуратура). Жертве обмана рекомендуют следовать инструкциям

звонящего, а о факте разговора никому не рассказывать. После этого

злоумышленники звонят потенциальной жертве и под различными

предлогами пытаются получить доступ к информации ограниченного

доступа, банковским данным, убеждают добровольно перевести деньги на

подконтрольные мошенникам счета или совершить различного вида

противоправные действия.

Злоумышленники, выдавая себя за

сотрудников правоохранительных ведомств,

контрольно-надзорных органов и иных

силовых структур, в телефонных звонках

пытаются получить информацию

ограниченного доступа, например,

запрашивая комментарии о произошедшем

чрезвычайном происшествии (о площади

возгорания, числе пострадавших, размере

ущерба и т.д.), которые в дальнейшем могут

быть использованы в ущерб интересам

Российской Федерации. 

При общении по телефону, в социальных сетях, мессенджерах, посредством электронной почты и по иным

незащищенным каналам связи необходимо не допускать распространения информации ограниченного доступа. Порядок

доступа к такой информации установлен федеральными законами и предполагает предоставление необходимых документов и

наличие соответствующих полномочий. О попытках совершения указанных мошеннических действий необходимо

незамедлительно информировать непосредственно руководителя.




